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Resumen En este articulo presentamos una introduccién a un sistema de control
de acceso basado en tokens y cadenas hash delegables. Este sistema permite apro-
vechar las ventajas de las cadenas hash de la misma manera que los sistemas de
micropago. Por otra parte utiliza una infraestructura de autorizacién que permi-
te establecer delegaciones mediante certificados entre las entidades del sistema.
El sistema recibe el nombre de CADAT (Chained and Delegable Authorization
Tokens).

1. Introduccion

En control de acceso en sistemas informaticos, es actualmente un campo de inves-
tigacidn, desarrollo y aplicacién muy activo. Recientemente se han propuesto modelos,
técnicas y sistemas novedosos sobre el control de acceso a sistemas distribuidos. Ge-
neralmente se busca disefiar sistemas flexibles, escalables y féciles de utilizar por los
usuarios sin necesidad de sacrificar la seguridad. Mediante delegacién de permisos o
autorizaciones, por ejemplo, podemos introducir flexibilidad a un sistema, donde los
usuarios pueden delegar tareas, autorizaciones o permisos de manera fécil a otros usua-
rios. Algunos de los primeros sistemas en introducir la delegacién de autorizaciones
fueron KeyNote[3] y SPKI/SDSI (Simple Public Key Infrastructure/Simple Distributed
Secure Infrastructure)[4]. Algunos autores también se refieren a ellos como sistemas de
gestién de confianza (trust management).

Otro campo interesante y mas tradicional en el control de acceso, es la utilizacion
de tokens de acceso. En dichos sistemas un usuario recibe un token o ticket que le
permite acceder a cierto recurso o servicio. Por ejemplo, Kerberos[8], es un sistema
muy popular que utiliza tickets de acceso.

Una aplicacién, en cierta medida, similar a los tokens de acceso son los micropagos
Un sistema de micropagos se caracteriza por permitir pagos de pequefias cantidades de
manera 4gil. Aunque los sistemas de micropagos existen desde hace mucho tiempo y
han recibido algunas criticas, siguen siendo un campo de investigacion interesante [7].
Como prueba de ello, recientemente han aparecido varias empresas como Peppercoin
(http://www.peppercoin.com)o Bitpass (http://www.bitpass.com), que
ofrecen servicios de micropago.

Una aportacién interesante de los sistemas de micropagos ha sido la introduccién
de cadenas hash [2,9,10]. El uso de cadenas hash permite agilizar mucho la emisién



de micropagos, al sustituir operaciones criptograficas costosas por calculos sencillos
(funciones hash).

Recientemente han aparecido propuestas para utilizar sistemas de gestion de autori-
zaciones con delegacién para implementar micropagos. Nosotros nos hemos basado en
una de estas propuestas [5], para proponer un sistema de tokens de acceso. Este sistema
recoge ventajas de los sistemas de micropagos y de la delegacién de autorizaciones.
Nuestra propuesta recibe el nombre de CADAT (Chained and Delegable Authorization
Tokens). En CADAT los tokens de autorizacion se forman a partir de cadenas hash, esto
hace que la emision y verificacién de los tokens sea rdpida y eficiente. Por otra par-
te introducimos la posibilidad de delegar cadenas de tokens entre usuarios de diversas
maneras lo que afiade flexibilidad al sistema.

En este articulo presentamos una introduccién general al sistema CADAT, sus ba-
ses tedricas y comentarios sobre su implementacién, sin no entramos en detalle en su
aplicacién concreta. Esta aplicacion se realiza sobre una plataforma de agentes mdviles
segura, donde las caracteristicas de CADAT cobran una importancia relevante. Cabe
decir que la posibilidad de que agentes méviles puedan entregar tokens de acceso a re-
cursos sin necesidad de realizar ninguna operacion criptografica es una de las ventajas
mds destacables del sistema.

En la seccién 2 introducimos las bases del sistema CADAT. En la seccién 3 in-
troducimos SPKI/SDSI y su utilizacién en CADAT. En la seccién 4 discutimos como
codificar los permisos basados en elementos de cadenas hash en SPKI/SDSI. A conti-
nuacién mostramos el funcionamiento basico de CADAT en la seccién 5. Finalmente la
seccidn 6 presenta las conclusiones y lineas de trabajo futuro.

2. Delegacion y cadenas hash

En esta seccién mostramos como se pueden introducir las cadenas hash en la de-
legacién de autorizaciones. Para ello nos basamos principalmente en la notacién y el
modelo presentado en [5], simplificindolo para mayor claridad. La idea principal es
considerar los elementos de una cadena hash como permisos.

Adoptamos la siguiente notacién y definiciones:

= K 4: clave publica del usuario A.

= sK 4: clave privada del usuario A.

= {m}sKk,: mensaje m firmado por el usuario A con la clave privada sK 4.

= (|KB,p|)k, relacién de delegacién directa en la que el usuario A delega el per-
miso p al usuario B. Esta relacion se puede establecer mediante un certificado de
autorizacién. De momento denotaremos dicho certificado como {|Kp, p|}sk , -

= h(m): funcién hash criptogréfica unidireccional aplicada a m.

s [A"(m), k"~ (m),..., h*(m), h®(m)]: cadena hash sobre el valor inicial m. Ge-
neralmente m incluye informacién diversa como algtin componente aleatorio sufi-
cientemente grande como para asegurar que sea Unico.

= P: conjunto de todos los permisos del sistema. El conjunto de permisos se estruc-
tura como un lattice donde la relacidn de orden queda determina la inclusidn de un
permiso por otro (=<). Y la cota inferior maxima queda definida por la interseccién

(N).



= P;4: conjunto de permisos, donde cada permiso es un elemento de una cadena hash.
En el caso de Py, es necesario redefinir o refinar la relacién de orden. Dados z,y €
Px, x = y respecto a principal P, siy solo si P, conociendo y, puede determinar
de una manera factible algtin z e i tal que h*(x) = y [5]. En este caso, determinar de
manera factible, quiere decir que P puede encontrar x e ¢ sin necesidad de invertir
la funcién hash.

Siguiendo esta notacién podemos expresar las reglas de reduccién de certificados
de SPKI/SDSI [4], considerando el conjunto de permisos Py de la siguiente manera:

(|Kp,2))k, 5y 2
(KB, yl) K4

(K, 2))rs; (KB, YD KA
(IKc,z Ayl)ka

La introduccién de cadenas hash como permisos presenta novedades importantes,
como la posibilidad de delegar autorizaciones especificas sin necesidad de emitir ningtin
certificado, y la posibilidad de transferir (delegar) partes de la cadena a otros principa-
les.

Para aclarar el uso de las cadenas hash con delegacién consideramos el siguiente
ejemplo. Tenemos tres usuarios Alice, Bob, y Carol, con sus respectivas claves publicas
K4, Kp, y Kc. Supongamos que Alice es una determinada autoridad de autoriza-
cién. Alice genera la siguiente cadena hash a partir de un mensaje m: [h°(m), h*(m),
h3(m),h?(m),h*(m)] donde cada elemento de la cadena se corresponde a un permiso
determinado.

Alice puede emitir el siguiente certificado:

{|1Kp.1°(m) [}k 3)

Con este certificado delega h°(m) a Bob, que pasa a tener dicho permiso. Si Alice quie-
re ahora delegar el permiso 2*(m) a Bob, no es necesario que emita ningun certificado,
simplemente tiene que hacer puiblico el valor h*(m). Una vez hecho publico, Bob pa-
sa a tener el permiso de manera automadtica. Bob puede demostrar que es el receptor
del permiso h*(m) porque puede demostrar que tiene el permiso h°(m). De la misma
manera, Alice podria ir haciendo publicos los sucesivos permisos, por ejemplo h3(m).

De manera més general, si Bob tiene un certificado que le otorga el permiso h'(m)
de manera directa, y Alice hace publico el valor h7(m) (i > j), Bob pasa a tener
los permisos hi(m), ..., h/(m). Por la regla (1), tenemos que (|Kg,h (m)|)sk,» y
B (m) =< hi(m), por 1o que (K ., h (m)|)oxc -

Otro aspecto importante que introduce la delegacién, es que Bob podria transferir
(delegar) parte de los permisos a otro principal. Siguiendo el ejemplo, Bob esta en
posesién de h%(m), h*(m) y h3(m). Bob puede delegar, este dltimo permiso a Carol
emitiendo el siguiente certificado:

{IKc, h*(m)|} sy 4)

Bob delega h®(m) a Carol. Si Alice hace publico h?(m), Carol puede demostrar que
esta en posesion de dicho permiso mediante los certificados (3), y (4). Es importante
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remarcar que en ningdn caso Carol puede demostrar que tiene los permisos h°(m) y
h*(m). Solo puede recibir los permisos de la cadena iguales o inferiores a h?(m).

En la siguiente seccion mostramos como se puede utilizar SPKI/SDSI para imple-
mentar este modelo. En [6] se muestra como se puede utilizar KeyNote para codificar
el un modelo similar.

3. Certificados de autorizacion SPKI/SDSI

En SPKI/SDSI cada principal posee un par de claves criptogréficas, y esta repre-
sentado por la clave piblica. Dicho de otra manera, en SPKI/SDSI cada principal es
su clave publica. Un certificado de autorizacién permite establecer un vinculo entre
una clave publica y una autorizacién o permiso. De esta manera se evita la indireccién
que presentan PKIs tradicionales donde es necesario establecer un vinculo entre una
clave publica y un identificador global, y otro entre el identificador y la autorizacion.
Denotamos un certificado de autorizacién como:

(I,S,tag,p,V) 5)
Donde:

= [: es el emisor, el principal que otorga la autorizacion.

= S:es el syjeto, el principal que recibe la autorizacion.

= tag: es la autorizacion especifica que otorgada mediante el certificado.

= p: el el bit de delegacion o propagacion. Si este bit esta activo el sujeto del certifi-
cado podra delegar la autorizacion recibida a otro principal.

= V: el la especificacion de validez, que incluye el rango de tiempo durante el cual el
certificado es valido y otras posibles condiciones.

= Comentario: aunque no lo mostramos en la notacion, el certificado incluye un cam-
po con informacién arbitraria que recibe el nombre de comentario.

Como se puede observar los certificados de autorizacién de SPKI/SDSI nos per-
mitirdn expresar de manera sencilla los certificados de autorizaciéon comentados en la
seccion 2.

4. Cadenas hash como permisos SPKI/SDSI

En SPKI/SDSI los permisos se expresan con el elemento tag. El formato utilizado
por SPKI/SDSI para representar toda la informacién son las S-expressions. Para facilitar
el procesamiento de las autorizaciones, incluimos el indice del componente de la cadena
hash (¢) y un identificador de cadena (cid) en la autorizacién. De esta manera un permiso
p € Py, tendra la forma:

p = (cid, i, h’ (m)) (6)

Donde el hash sobre m incluye i y cid en cada paso para evitar que puedan ser fal-
seados. El identificador de cadena cid, es una cadena de bits aleatoria suficientemente
grande para asegurar su unicidad. Finalmente el mensaje m original incluird informa-
cién adicional como la clave publica del principal que la ha generado, etc. No entramos



en detalle en la informacién exacta de m, ya que dependerd en gran medida de la apli-
cacion concreta del permiso.

A la hora de codificar el permiso (6) en un tag SPKI/SDSI consideramos dos alter-
nativas. Estas se basan en la necesidad de verificar el hash del elemento a la hora de
hacer la interseccién’. Es decir, al hacer la interseccién de dos permisos con un hash
ht(m)y b7 (m) respectivamente, si i > 7, el resultado serd h’(m), la interseccién puede
ademds, verificar que (h?)®(m) = hi(m) para algtn x. Esta verificacién permite des-
cartar inmediatamente permisos erréneos o falseados. Si la comprobacidén no se hace en
la interseccidn, es importante remarcar que se tendria que hacer a posteriori para poder
verificar la validez de una prueba de autorizacion.

4.1. Interseccion de tags sin verificacion de hash

En este caso podemos codificar el permiso utilizando las estructuras de SPKI/SDSI.
Por ejemplo, consideramos un tag que se corresponde a un permiso con identificador de
cadena (h—-chain-id) 123456789, indice del elemento en la cadena (h—-chain-
—index)iguala 7,y h7(m) (h—-val)iguala 899b786bf7dfad58aa3844f2489%aa5bt.
El elemento mds importante es el indice, para el que podemos utilizar un rango numé-
rico que hard interseccién con rangos mayores o iguales a 7.

A la hora de hacer la interseccién nos encontramos con un problema, y es que
si incluimos h7(m) en el tag, no interesectard de manera correcta. Lo que hacemos
es introducir una pequefia modificacién. El valor A-val se tiene que tratar de manera
diferente. Para ello, ponemos el valor 4-val como comentario en el certificado. El tag
finalmente quedaria:

(tag
(h—-chain—-id [123456789])
(h-chain-index (* range numeric ge 7)))
(comment (h-val (hash md5 |899b786bf7dfad58aa3844f2489%aabbf|)))

Esto permite utilizar el motor de decisiéon de SPKI/SDSI directamente, sin perder
ningun tipo de informacion. La principal desventaja de este método es que al verificar
una prueba de autorizacion, el verificador necesita realizar una operacién adicional:
comprobar la consistencia de la cadena (o subcadena) hash.

4.2. Interseccion de tags con verificacion de hash

En este caso, es necesario redefinir la interseccion de tags para las autorizaciones
que se corresponden a elementos de una cadena hash. Para ello, introducimos un nuevo
tipo de tag, el <tag-hash-auth>. La definicién en BNF del nuevo <tag-hash-
—auth> se muestra en la Figura 1.

También introducimos una nueva operacién de interseccion: HCAlIntersect (Hash
Chained Authorization Intersection). La interseccion de dos tags de Py serd igual al
tag que presente un indice de cadena mayor, siempre que el identificador de cadena sea
el mismo, y se pueda verificar el hash. Por ejemplo, dados los siguientes tags:

' La interseccién de tags de autorizacién es una de las operaciones clave, para la reduccién de
cadenas de certificados y verificacion de pruebas de autorizacién



<tag>:: <tag-star> | " (" "tag" <tag-expr> ")" ;

<tag-star>:: " (" "tag" "(*)" m"

<tag-expr>:: <simple-tag> | <tag-set> | <tag-string> | <tag-hash-auth>;
<tag-hash-auth>:: " (" "hash-auth" <chain-id> <chain-index> <hash>")";
<chain-index>:: " (" "chain-index" <decimal> ")";

<chain-id>:: " (" "chain-id" <byte-string> ")";

Figura 1. Definicién de <tag-hash-auth>.

(tag
(hash—-auth
(hchain-id |1lksjfSDFIsdfkjOsndKIShfoMSKJISD])
(hchain-index 14)
(hash md5 |899b786bf7dfad58aa3844£2489%aabbf|)))
(tag
(hash-auth
(hchain-id |1lksjfSDFIsdfkjOsndKIShfoMSKJSD]|)
(hchain-index 15)
(hash md5 1d52885e0c4bc097f6ba3b4622e147c30])))

Su interseccién (HCAlntersect) serd igual a el segundo tag, porque el identificador
es igual y el indice del segundo es mayor. Pero ademas se verifica la validez del hash. A
continuacion mostramos un algoritmo simplificado para HCAlntersect con verificacién
de hash (HCAlIntersect full algorithm).

Algoritmo 1: HCAlntersect full algorithm
input :p = (idp, i, A (m),), ¢ = (idy, 4, ¥ (m),), tal que p, ¢ € Py
output :rtal que r = HC Alntersect(p,q)
begin
if id, # id, thenr — NULL ;
if i > j then
if verifyHashSubChain(p,q) then r < p ;

elser — NULL;
end

else
if verifyHashSubChain(q,p) then r < ¢ ;

elser — NULL;
end
end

La implementacion de elementos de cadenas hash como autorizaciones y el algorit-
mo HCAlntersect en SPKI/SDSI la hemos realizado en Java con la libreria JSDSI [1].
JSDSI es una libreria de cédigo libre, que actualmente esta siendo activamente desarro-
llada. La implementacién de este nuevo fag ha resultado sencilla, siendo solo necesario
implementar el algoritmo HCAlntersect y algunas sencillas funciones de conversion.



Algoritmo 2: verfifyHashSubChain function

input  :p = (idy, 1, h*(my)), ¢ = (idy, j, B’ (my)), donde i > j
output :7res = true si h'(m) y h?(m) pertenecen a la misma cadena hash, res =
false en caso contrario
begin
res «— false;
auz — h(my) ;
forz € [(j — 1)..7] do
if auxz = h'(m,) then res «— true;
auz «— h(auzx) ;
end
end

Para ello hemos colaborado activamente con miembros del proyecto JSDSI resultando
en la definicién de una interficie estindar para implementacion de nuevos fags con su
respectivo algoritmo de interseccion.

5. Aplicacion a tokens de acceso: CADAT

La principal motivacién del disefio de CADAT es su aplicacién en el control de ac-
ceso basado en tokens. En esta secciéon mostramos el funcionamiento bdsico de CADAT
mediante un ejemplo. Consideramos un escenario donde agencias de noticias ofrecen
acceso a sus bases de datos a usuarios. El acceso se controla por tokens, es decir cada
vez que un usuario accede a (o lee) una noticia necesita entregar un token.

Por ejemplo, la central de noticias AcmeNews quiere permitir 9 accesos a la usua-
ria Alice a todas sus agencias de noticias repartidas por todo el mundo (AcmeNews-
SudAfrica, AcmeNews-India, AcmeNews-Antartida, etc.). Para ello, AcmeNews emite
un contrato mediante un certificado de autorizacién a Alice en el que le autoriza a uti-
lizar 10 tokens de acceso acme durante un periodo de tiempo V,, (el primer token no se
utilizara como token de acceso).

(AcmeNews, Alice, authgiq,, p = true, Vo) @)

Donde auths,, se corresponde a: (acrmel D, 10, ). Este es un <tag-hash-auth>,
con el valor hash igual a “*”. Este es un simbolo especial en SPKI/SDSI que permite
hacer interseccion con cualquier cadena de caracteres.

Denotamos este primer certificado como chain-contract-cert o certificado de con-
trato de cadena, ya que establece un contrato que permitird a Alice demostrar que ha
sido autorizada por AcmeNews a utilizar 9 tokens acmel D.

Ahora Alice puede generar la cadena hash de 10 elementos:

[(acmelID, 1, h*(m)), (acmeID,2,h*(m)), ..., (acmeID,10,h*°(m))]  (8)

El mensaje inicial (o semilla) m generalmente incluird informacién del certificado (7),
o informacién especifica compartida por AcmeNews y Alice.



Supongamos que Alice viaja a la agencia AcmeNews-Antartida para buscar noticias
sobre las costumbres del Aptenodytes forsteri®. Para ello, establece un contrato inicial
mediante el siguiente certificado:

(Alice, AcmeNews — Antartida, authig,p = true, V) )

Donde authig = (acmel D, 10, h1%(m)). Este certificado recibe el nombre de foken-
contract-cert o certificado de contrato de tokens. En €l, Alice establece ante AcmeNew:s-
Antartida que esta en posicion de gastar 10 tokens acme. Por su parte AcmeNews-
Antartida puede verificarlo mediante los certificados (7) y (9) con el motor de decisién
de SPKI/SDSI>.

Una vez emitido el token-contract-cert, Alice puede empezar a utilizar tokens pa-
ra acceder a los recursos de AcmeNews-Antartida, simplemente enviando los fokens a
AcmeNews-Antartida. Por ejemplo, Alice envia el valor authg = (acmel D, 9, h?(m))
y authg = (acmel D, 8, h®(m)). AcmeNews-Antartida puede verificar que h(h®(m)) =
h1%(m) y que h(h®(m)) = h°(m) y junto alos certificados (7) y (9) puede permitir dos
accesos a Alice. De esta manera, Alice, al hacer publicos los elementos de la cadena
hash, a delegado implicitamente los tokens a AcmeNews-Antartida en base al contrato
inicial token-contract-cert (9).

5.1. Delegacion de foken-contract-cert

Supongamos ahora, que AcmeNews-Antartida decide transferir el contrato inicial
con Alice foken-contract-cert(9) a AcmeNewsZoology ya que Alice necesita hacer las
siguientes consultas al departamento de zoologia de la agencia. Para ello, utiliza el
ultimo token que ha recibido de Alice como un nuevo foken-contract-cert que emite a
AcmeNewsZoology:

(AcmeNews — Antardtida, AcmeNewsZoology, auths,p = true, Vo) (10)

AcmeNewsZoology puede verificar junto con el foken-contract-cert (9) y el chain-
contract-cert (7), que Alice esta autorizada a utilizar 7 tokens acme. Ahora Alice emite
el siguiente token auth; que puede ser aceptado por AcmeNewsZoology, quien realizara
las verificaciones pertinentes.

Mediante el token-contract-cert (10), AcmeNews-Antartida ha podido delegar par-
te de su contrato inicial con Alice a AcmeNewsZoology. Generalmente esta delegacion
puede ser transparente a Alice, permitiendo a AcmeNews subcontratar servicios facil-
mente.

La Figura 2 muestra graficamente los dos foken-contract-cert emitidos, asi como
los tokens entregados por Alice.

2 También conocido como pingiiino emperador.
3 Motor que simplemente implementa los algoritmos de reduccién y descubrimiento de cadenas
de SPKI/SDSI
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Figura 2. Ejemplo de delegacion del token-contract-cert.

5.2. Delegacion de chain-contract-cert

Otro posible caso de delegacion seria la delegacién del chain-contract-cert por parte
de Alice. Supongamos que Alice decide transferir el resto de tokens que le quedan a su
colega Bob, para que él los pueda utilizar. Para ello, simplemente tiene que delegarle
el chain-contrac-cert (7) que recibid directamente de AcmeNews emitiendo el siguiente
certificado:

(Alice, Bob, auth7,p = true, V3) (11)

Con €l esta autorizando a Bob a utilizar los 6 tokens restantes de la cadena. Es impor-
tante remarcar que también tiene que hacer llegar a Bob de alguna manera la cadena
hash (8), o el valor inicial m para que Bob pueda seguir emitiendo los siguientes ele-
mentos de la cadena. Este valor podria ir cifrado como comentario del certificado por
ejemplo.

Ahora Bob puede emitir el valor authg. Este token serd aceptado por AcmeNews-
Zoology, quien podra verificar que Bob esta autorizado a emitir el token gracias a los
chain-contract-cert (7)y (11).

- -
. - ~
Alice I’ RS

chain-contract-cert(11) AcmeNews

AntartidaZoology

A4
Bob -

~ -
-~ - _ -

Figura 3. Ejemplo de delegacion del chain-contract-cert.



5.3. Comentarios

En las secciones anteriores hemos introducido tanto el chain-contract-cert, como el
token-contract-cert. Aunque ambos certificados tiene un forma muy similar la principal
diferencia viene dada por el uso que se hace de ellos. De manera resumida:

= chain-contract-cert: permite delegar una cadena hash o parte de ella a un principal.
Este serd el que utilice los tokens para acceder o utiliza un servicio. Como caso
especial se contempla el primer contrato que establece la confianza depositada por
una autoridad (AcmeNews) en un principal determinado.

= token-contract-cert: este certificado permite delegar la cadena hash o parte de ella a
un principal, que serd el consumidor de los tokens. Esta situacién es especialmente
interesante ya que podria permitir la subcontratacién de servicios por parte de una
empresa de manera transparente al cliente.

6. Conclusiones y trabajo futuro

En este articulo hemos presentado de manera general las ideas que hay detrds del
sistema CADAT, basado principalmente en [S]. Hemos descrito sus bases, su utilizacion
y funcionamiento general.

En esta descripcion hemos dejado de lado algunos detalles que seria necesario acla-
rar en futuros trabajos. Por ejemplo en el caso de SPKI/SDSI no hemos discutido las
implicaciones de por ejemplo certificados umbral, o el uso de certificados de nombres.
Generalmente la introduccién de estos elementos no presenta cambios importantes al
sistema por lo que hemos preferido centrarnos en la idea central para mayor claridad.

Actualmente estamos trabajando sobre un prototipo que ha de resultar en el refina-
miento del sistema, funcionalidad adicional y asentamiento de las principales ideas. Asi
como técnicas para evitar la reutilizacion de tokens y sistemas de auditoria. Debido a la
falta de espacio no hemos entrado en la descripcién de dicho prototipo y su aplicacién.
Esta se realiza sobre una plataforma de agentes méviles segura, donde las caracteristi-
cas de CADAT cobran un especial interés. El hecho de agentes méviles puedan entregar
tokens de acceso a recursos sin necesidad de realizar ninguna operacién criptografica
es una de las ventajas mds destacables.
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